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1.INTRODUCCIÓN

Este manual es una herramienta práctica de apoyo a la definición y el diseño de iniciativas de
administración electrónica en el ámbito de Cantabria. El objetivo principal que persigue este manual, es la
presentación de una metodología con recursos destinados a informar, orientar y recomendar a
formadores/as en telecentros sobre como abordar el manejo de los servicios de administración electrónica
que ofrecen los organismos públicos de Cantabria.

Con carácter eminentemente práctico y manejable, este manual responderá a las demandas de la
ciudadanía y las empresas que se han identificado en el acceso y uso de las Tecnologías de la Información
y Comunicación.

1.1. ¿A QUIÉN VA DIRIGIDA?

Este manual de formadores/as en telecentros pretende ser una herramienta de trabajo dirigida a
profesionales que enseñen el manejo de las Tecnologías de la Información y la Comunicación a la población
en materia de e-administración.
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2. LA E-ADMINISTRACIÓN. ¿QUÉ ES?

La administración electrónica se entiende como el uso de Tecnologías de la Información y las
Comunicaciones, y particularmente Internet, como una herramienta estratégica para lograr una mejor
Administración Pública. La administración electrónica se propone utilizar las Tecnologías de la Información
y la Comunicación para mejorar la calidad y accesibilidad de los servicios públicos. Puede reducir los costes
tanto de las empresas como de las administraciones y facilitar las transacciones entre administración y
personas administradas. Además, contribuye a que el sector público resulte más abierto y transparente y
los gobiernos más comprensibles y responsables para la ciudadanía.

2.1. METODOLOGÍA

Desde un punto de vista eminentemente práctico este manual va a ser de utilidad a la hora de:

1)

2)

3)
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Motivar a las personas usuarias en la utilización de la e-administración ya que, aunque la
administración ha avanzado en ello poniendo algunos de sus servicios en la red, la población aún no
sabe cómo acceder a ello.

Cómo acceder a los servicios que ofrece la administración a través de la red

Catálogo de servicios de la e-administración de Cantabria



A) DEFINICIONES CONCEPTUALES

Nos encontramos cada día más inmersos en una economía basada en la información y el conocimiento.
Un conocimiento que se deriva de la interpretación y la contextualización de dicha información, a la que
accedemos gracias a un uso más fácil e intensivo de las Tecnologías de la Información y la Comunicación
(TIC) de las que actualmente disponemos.

SOCIEDAD DE LA INFORMACIÓN:

Dada la multiplicidad de significados que se atribuyen a la Sociedad de la Información, consideramos
concretar el significado que se da a esta expresión en el ámbito de este manual:

La Sociedad de la Información se contempla como el efecto de un cambio o desplazamiento de paradigma
en las estructuras industriales y en las relaciones sociales, tal como la llamada “Revolución Industrial”
modificó, en el último cuarto del siglo XIX, las sociedades de fundamento esencialmente agrario. De la
misma forma que Sociedad Industrial, la expresión Sociedad de la Información designa una forma nueva
de organización de la economía y de la sociedad.

Lo peculiar de la Sociedad de la Información es precisamente el carácter ilimitado que en ella tiene el
acceso a recursos de la información.

Para comprender todo el entramado de la Sociedad de la Información existe un modelo, en el que aparecen
las acciones fundamentales y las actuaciones realizadas.
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Sociedad de la Información es un estadio de desarrollo social caracterizado por la
capacidad de sus componentes (Ciudadanía, Empresas y Administración Pública)
para obtener y compartir cualquier información, instantáneamente, desde cualquier
lugar y en la forma que se prefiera



Los elementos que componen dicho modelo son cuatro: «personas participantes», «universo multimedia
de servicios y contenidos», «infraestructuras» y «entorno». A continuación se describe cada uno de ellos:

Personas participantes.
Las personas participantes u organizaciones son las agentes que crean y utilizan los contenidos y servicios
que se proporcionan a través de las infraestructuras de comunicación. Son, por tanto, el centro alrededor
del cual gira el desarrollo de la propia Sociedad de la Información.Para una mejor comprensión se han
considerado tres tipos de agentes en este grupo:

Universo multimedia de servicios y contenidos.
Está formado por el conjunto de informaciones, bienes y servicios a los que se puede acceder desde las
infraestructuras de telecomunicación disponibles. Entre los productos a los que se puede llegar, por
ejemplo, a través de Internet, algunos son convertibles en bits. En este caso es posible llevar a cabo una
transacción comercial completa (solicitar el producto, recibirlo y pagarlo) a través de este medio. En otras
ocasiones, cuando los objetos son físicos, sólo podrán realizarse algunas operaciones a través de la red
(solicitar el producto y pagarlo). Y en otras, lo único que se requerirá es acceso a información o a un
determinado servicio. En todas esas acciones la persona usuaria está accediendo a contenidos.
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· Ciudadanía: Se trata de las personas en su faceta de vida no profesional, aunque sea un aspecto
menos claro en el caso de profesionales independientes.

· Empresas: Considerando como tales las organizaciones lucrativas, aunque se incluyan también en
este grupo las organizaciones independientes sin ánimo de lucro, que en su organización y
funcionamiento aplican procedimientos de gestión empresarial.

· Administraciones Públicas: En las que se incluyen las organizaciones que, a cualquier nivel tienen
como objetivo el servicio a la ciudadanía y la administración de los bienes públicos.

· Comunicación: se trata del conjunto de servicios que facilitan la comunicación entre las personas
usuarias y comprenden desde las aplicaciones de telecomunicación tradicionales (telefonía fija y
móvil) a los servicios de comunicación más relacionados con Internet y las tecnologías.



Infraestructuras.
Se trata del conjunto de medios técnicos, físicos y lógicos, que permiten a las personas usuarias acceder
a la oferta de contenidos. Las infraestructuras son el nexo de unión entre la oferta de contenidos y la
demanda de las personas usuarias y están constituidas por tres pilares fundamentales:
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· Búsqueda y descarga de información: consiste en el acceso a un servidor en el cual la persona
usuaria selecciona y recupera la información que le interesa. Esta información puede estar
disponible gratuitamente o ser necesario un pago. Dentro de este grupo se pueden encontrar los
portales y buscadores (que acercan la información que le interesa a la persona usuaria) y, en
general, los sitios con información.

· Comercio electrónico: se trata del conjunto de servicios en los que la persona usuaria selecciona
y/o realiza algún tipo de pedido de un bien físico o digital.

· Servicios en red (en este caso la palabra servicio se emplea en el sentido del sector terciario):
Estos servicios permiten que la persona usuaria ejecute, a través de la red, un proceso cuyo
resultado sea enviado, normalmente como información (por ejemplo, servicios financieros, reservas
de hotel, compra de billetes de medios de transporte, servicios de la Administración Pública como
sanidad, educación, participación ciudadana, hacienda, etc.).

· Terminales: se trata de los dispositivos que se encuentran en el extremo «usuario/a» de la cadena
de comunicación y constituyen el punto donde se produce el contacto entre el usuario/a y los
contenidos.

· Redes: son los equipos y sistemas que establecen la conexión entre los terminales y los servidores
o entre dos terminales (cuando es la persona usuaria el que actúa como servidor). La utilización de
las infraestructuras físicas que constituyen las redes se comercializa en forma de servicios de
comunicaciones y éstos a su vez posibilitan el acceso a contenidos y servicios proporcionados por
terceras personas.

Dentro de las redes, según la función que realizan, se dividen en tres clases:



Entorno.
Con este grupo se quiere significar que los elementos básicos de la Sociedad de la Información se
desenvuelven en un medio económico y social del que no son independientes. Por lo tanto, se incluyen
dentro del concepto de entorno aquellos factores que tienen una influencia decisiva en el desarrollo de la
Sociedad de la Información, pero que existen con independencia de ésta.

B) E-ADMINISTRACIÓN.

En España existen tres niveles de Administración (Estatal, Autonómico y Local) a la que hay que añadir la
propia Administración de la Unión Europea. Asimismo cada una de ellas tiene una estructura competencial
propia. No corresponde a la ciudadanía conocer la complejidad intrínseca de las Administraciones, acude
a ellas con necesidades y con problemas que deben ser tratados y resueltos, de una forma sencilla,
cómoda y rápida.

En un Estado tan descentralizado como el nuestro la cooperación y colaboración con las Comunidades
Autónomas y Entes locales es indispensable. La Administración electrónica funciona cuando los diferentes
organismos responsables de un servicio operan agrupados dentro de marcos comunes de funcionamiento
que aseguran la interoperabilidad, optimizan el servicio global y evitan la duplicidad de recursos. Se
precisan estructuras compartidas en el que puedan tener cabida los diferentes servicios individuales.
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Redes locales: son aquellas ubicadas en el interior de los hogares o en las empresas y
que permiten la comunicación interna entre los terminales y dispositivos existentes en
cada uno de ellos.

Redes de acceso: constituidas por las infraestructuras que conectan cada persona
usuaria con un elemento de red cuya función es concentrar las comunicaciones de
muchos y muchas internautas.

Redes de transporte: constituidas por las infraestructuras que conectan a las personas
usuarias de unas zonas con los de otras por medio de elementos de uso compartido.



La Administración Pública concibió que debiera de llevar a cabo un cambio radical dentro de su relación
con las personas administradas de tal forma que, vio la necesidad de crear servicios públicos en la red,
para facilitar más esa relación. Con ello apareció la administración electrónica o e-administración.

La administración electrónica se entiende como el uso de tecnologías de la información y las
comunicaciones, y particularmente Internet, como una herramienta estratégica para lograr una mejor
Administración Pública. La administración electrónica se propone utilizar las tecnologías de la información
y la comunicación para mejorar la calidad y accesibilidad de los servicios públicos. Puede reducir los costes
tanto de las empresas como de las administraciones y facilitar las transacciones entre administración y
personas administradas. Además, contribuye a que el sector público resulte más abierto y transparente y
los gobiernos más comprensibles y responsables para la ciudadanía.

La ciudadanía en la sociedad moderna precisa relacionarse con diferentes Administraciones, bien para
ejercitar un derecho, bien para cumplir con una obligación; y espera obtener un servicio preciso en tiempo
y forma, ajustado a su necesidad y con un alto nivel de calidad.

Hay que garantizar la accesibilidad a los servicios electrónicos evitando la exclusión social. Nuestros
ciudadanos y nuestras ciudadanas al igual que las empresas deben tener la capacidad de elegir el método
de relacionarse con la Administración, y la opción por la vía telemática no debería implicar nunca una
reducción en el conjunto de los servicios públicos.
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3. SERVICIOS QUE OFRECE EL GOBIERNO DE CANTABRIA

Para poder realizar los trámites, de aquellos servicios disponibles en la e-administración, que supondrá
ahorra en tiempo y dinero, es necesario obtener al menos 1 de los siguientes tipos de certificados:

3.1. OBTENCIÓN DEL CERTIFICADO Y EL DNI ELECTRÓNICO

El Documento Nacional de Identidad electrónico es el documento que acredita física y digitalmente la
identidad personal de la persona titular y permite la firma electrónica de documentos. Su apariencia es
similar al DNI actual, al que se incorpora un chip electrónico, que contiene la información básica que
permite acreditar electrónicamente la identidad de la persona titular y la firma de documentos electrónicos
con plena validez legal.

La principal es que además de identificar a la persona usuaria ante terceras personas, permite la firma
electrónica. El nuevo DNI aporta seguridad, rapidez, comodidad y la inmediata realización de trámites
administrativos y comerciales a través de medios telemáticos.

3.2. CERTIFICADO DIGITAL

Un Certificado Digital es un documento digital mediante el cual una autoridad de certificación) garantiza la
vinculación entre la identidad de un sujeto o entidad y su clave pública. El certificado contiene usualmente
el nombre de la entidad certificada, un número serial, fecha de expiración, una copia de la clave pública de
la persona titular del certificado (utilizada para la verificación de su firma digital), y la firma digital de la
autoridad emisora del certificado de forma que el receptor pueda verificar que esta última ha establecido
realmente la asociación.
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3.3. INSTALACIÓN DE LOS ARCHIVOS NECESARIOS
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A) Drivers del lector
La carpeta “Driver SmartCard” contiene el archivo “GemPCUSB PC_SC MSI Installer 32 bits.msi”,
necesario para instalar un controlador de dispositivo.

Este controlador de dispositivo es un programa informático que permite al sistema operativo
interactuar con el lector, proporcionando una interfaz para usarlo.

Este archivo también se puede descargar directamente desde la dirección:

http://support.gemplus.com/gemdownload/readers/drivers.aspx?prodid=15
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B) Programas precisos para poder operar con el DNI electrónico

La carpeta “Driver SmartCard” contiene los programas y drivers precisos para poder operar con el DNI
electrónico.

Estos programas también se pueden encontrar en la dirección de la Dirección General de Policía y de
la Guardia Civil:

http://www.policia.es/ o en la dirección: http://www.dnielectronico.es/



El fichero “DNIev2_2_0.zip” contiene el archivo “DNIev2_2_0.exe”, que se debe ejecutar para instalar el
módulo criptográfico del DNIe.
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4. EJEMPLOS

Ejemplo 1: Consulta de vida laboral

A través de la página web de la Seguridad Social: http://www.seg-social.es/ podemos consultar, por
ejemplo, nuestro informe de vida laboral.
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Ejemplo 2: Permiso por puntos

Si accedemos a la página de la Dirección General de Tráfico: http://www.dgt.es/ podemos consultar, por
ejemplo, nuestro saldo de puntos.
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Ejemplo 3: Servicios del Ministerio de Economía y Hacienda

Si entramos en la página web del Ministerio de Economía y Hacienda: http://www.meh.es/ podemos
acceder al listado de servicios del Ministerio que incorporan el DNI electrónico.
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Tener en cuenta que..

En algunas ocasiones puede ocurrir que:

1.No reconoce el certificado:

En caso de que no reconozca el certificado disponible haremos lo siguiente:
En el menú del Explorer accedemos a “Herramientas” y “Opciones de Internet…”.

En la pestaña “Contenido” pinchamos en “Certificados”, marcamos el certificado que nos interese y
cerramos la ventana.
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2. No disponemos del control necesario:

La página web nos proporciona el control ActiveX necesario mediante una ventana emergente.

Si nos situamos sobre ella y apretamos el botón derecho del ratón aparece la opción “Instalar control
ActiveX…” y podemos proceder a su instalación.
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TRÁMITES POR INTERNET
Los trámites que podrán realizarse íntegramente por Internet, a través de la página Web del Gobierno de
Cantabria, son los siguientes:

Ejemplo 4: Solicitud para la creación del DNI electrónico

¿CÓMO SE HACE?

1.Paso a paso

Paso 1. En primar lugar tecleamos http//www.gobcantabria.es:
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Paso 2. Desde la opción de Administración Electrónica escogeremos “Registro telemático”. En esta
pantalla nos resuelven dudas como:

¿Qué es el Registro Telemático?
¿Qué necesito para utilizarlo?
¿Qué gestiones puedo resolver con el Registro Telemático?

Paso 3. En la opción “¿Qué necesito para utilizarlo?”, nos explican que hay dos tipos certificados que sirven
a la hora de realizar un registro telemático:

Certificado digital de la FNMT
DNI electrónico. Aquí nos pone la dirección para acceder a realizarlo

http://www.dnielectronico.es/
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Aquí pincharemos en la dirección del DNI electrónico
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Paso 4. Una vez hemos entrado nos encontramos con todo tipo de información acerca del DNI electrónico
(DNIE). Hay un apartado en el que nos explican cómo podemos conseguirlo.

Paso 5. Al pinchar en la opción de “Cómo obtener el DNI electrónico en 4 pasos” vemos que nos explican
lo que debemos hacer, pero no desde la red. Lo cual nos lleva a la conclusión de que este servicio ha de
hacerse personándose en el organismo competente en la materia y no desde la red.
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Ejemplo 5: Solicitudes de subvención en el marco del programa 'Cantabria en Red' de la Consejería de
Economía y Hacienda.

¿CÓMO SE HACE?

Solicitud de la subvención

Paso a Paso

Paso 1. En primar lugar tecleamos http//www.gobcantabria.es:
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Paso 2. Desde la opción Administración Electrónica escogeremos Cantabria en Red 2007:

Paso 3. En esta nueva pantalla encontraremos todo lo necesario para saber cómo puedo pedir la
subvención. Tenemos varios apartados que nos resuelven dudas como:

¿Para quién?
¿Para qué?
¿Dónde recojo la solicitud?
¿Dónde presento la solicitud?
¿Cuándo presento la solicitud?
¿Qué documentación necesito?
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A mitad de pantalla encontramos una opción que pone “Si usted quiere solicitar una subvención pulse
aquí”. Pulsamos:

38 MANUAL DE E-ADMINISTRACIÓN



Paso 4. En esta nueva pantalla nos indican que podemos:
Consultar la lista de comercios adheridos al programa
Consultar la documentación
Ver nuestra solicitud
Crear una solicitud (para lo cual es necesario DNI electrónico)
Certificado (Anexo V) de conexión a Internet

Elegiremos “crear una solicitud”.

Paso 5. En esta pantalla rellenaremos la casilla donde nos piden nuestro NIF y clicaremos en la pestaña
“Crear solicitud”
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Paso 6. Una vez en esta pantalla rellenaremos la solicitud con todos los datos que nos piden.

A la hora de rellenar los datos vemos que tenemos dos modalidades de subvenciones.

- Modalidad A: la cual se realiza sólo cuando pides la subvención para la conexión a Internet.
- Modalidad B: la cual se realiza cuando pides la subvención para la conexión a Internet y además

para la compra de un PC o portátil

Estos son los únicos datos que diferencian el Modelo A del Modelo B
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Si nos fijamos esta solicitud habrá de ir acompañada de una serie de documentos, los cuales no se pueden
adquirir por medios telemático sino en papel.

Paso 7. Finalmente firmamos con nuestro DNI electrónico y lo enviamos. Así nuestra solicitud llega a
cualquiera de las oficinas del Gobierno de Cantabria donde se pueden llevar las solicitudes.

A tener en cuenta:

Aunque hemos hecho esto de forma telemática hay que destacar que también debemos personarnos en
la oficina donde se haya pedido la solicitud con el resto de la documentación exigida en papel.
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5. METODOLOGÍA FORMATIVA

5.1. OBJETIVOS
Los objetivos que planteamos a continuación tratan de enseñar a utilizar los servicios que ofrece la
administración electrónica. Usos y manejo del DNI electrónico.

5.2. CONTENIDOS

A) SERVICIOS DE INTERNET
Las posibilidades que ofrece la administración electrónica son variadas. Cada servicio es una manera útil
de sacarle provecho a los trámites administrativos.

-
-
-

La tecnología te facilitará:

B) CONTENIDO PRÁCTICO
E-learning significa aprendizaje electrónico, o aprendizaje producido a través de un medio tecnológico-digital
es un término susceptible de diferentes definiciones y a menudo intercambiable por otros: Formación on-line,
cursos on-line, formación virtual, teleformación, formación a distancia ó campus virtual.

Aprender a agilizar tus gestiones administrativas.
Descubrir las ventajas y aplicaciones del DNI electrónico.
Mejorar tu relación con las Administraciones Públicas e informarte sobre los programas de
modernización de la Administración electrónica.

- Servicios públicos digitales.
- Sanidad en línea.
- Cambios entidades sanitarias.
- Solicitud parte de maternidad.
- Solicitud asistencia en el hogar.
- Petición talonario de recetas.
- Intercambio telemático de información.
- Modernización y protección registros:
- Registro Civil en red.

- Solicitud empadronamiento.
- Consulta de datos censales.
- Agendas locales.
- Declaración e la renta.
- Certificado de la vida laboral.
- Auto calculo de pensión de jubilación.
- DNI electrónico.
- Firma digital.



E-learning cobra una especial importancia en el marco de los nuevos modelos de enseñanza/aprendizaje y
del aprendizaje a lo largo de toda la vida en convergencia con las posibilidades que las tecnologías de la
información y la comunicación ofrecen a las aplicaciones educativas.

Desde su irrupción en el mundo educativo y formativo, el e-learning ha generado importantes expectativas
no sólo de carácter pedagógico, sino también de carácter social y económico, lo que unido al creciente interés
por la calidad educativa (González, 2000, 53) en cualquiera de sus manifestaciones y ámbitos, hace que se
imponga la necesidad de desarrollar modelos de evaluación adecuados al objeto y a los distintos contextos
en los que se produce. La metodología es en esta ocasión es de carácter teórico- práctico, lo que permitirá
conjugar los conocimientos teóricos con una aproximación práctica a través de la red, con el fin de que las
personas asistentes puedan experimentar y entrenarse con los conocimientos que después deberán poner
en práctica en el ámbito de su vida diaria.

Asimismo, la metodología es activa durante todo el proceso formativo, con objeto de fomentar la
participación y el interés de las personas asistentes y la resolución de dudas, y el enriquecimiento con las
experiencias del grupo, de tal forma que la e-administración sea un servicio más en la red utilizable en
cualquier trámite administrativo de forma rápida y sencilla.

C) CONTENIDO FORMATIVO
Este aprendizaje lleva implícito un tipo de metodología que exige la participación activa del grupo y de las
personas integrantes del mismo. Los principios metodológicos de los que se parte son los siguientes:

5.3. METODOLOGÍA

A) Participativa y activa: las personas que se acerquen a los telecentros y servicios avanzados de
comunicaciones son parte activa en el desarrollo del proceso de apredizaje, ya que se ellos mismos
realizarán el proceso para la obtención del DNI eletrónico y su firma electrónica.

B) Integradora: asume las diferencias individuales valorando la riqueza que este hecho aporta al grupo.

Como la metodología tiene su manifestación más práctica en el diseño de las actividades puede resultar
clarificadora, desde un punto de vista metodológico, proceder a un análisis funcional de las actividades. Esto
es, atendiendo a aquellas habilidades básicas que desarrolla cada tipo de actividad en función de lo que se
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ha de hacer (discutir, reflexionar, aplicar, etc.) e independientemente de los contenidos cognitivos,
actitudinales o sociales que queramos abordar en cada momento.

5.4. ACTIVIDADES

La tipología de actividades que sale de este análisis se utiliza a lo largo de todo el proceso de aprendizaje,
aunque hay alguna que es especialmente eficaz cuando se desarrolla algún contenido específico:

-
-
-
-
-

5.5. SISTEMA DE EVALUACIÓN

Se evaluará la realización de las actividades de enseñanza - aprendizaje propuestas en el manual utilizado.
Realizaremos un seguimiento del alumnado que participe en las acciones de orientación en e-administración.
Se realizará un seguimiento valorando:

-
-
-

5.6. RECURSOS Y MATERIALES DIDÁCTICOS

A) MANUALES
Se contará con los manuales y folletos editados para la difusión y divulgación de las Tecnologías de la
Información y la Comunicación en el marco de los proyectos realizados en la Comunidad Autónoma de
Cantabria.
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Actividades de discusión
Actividades de reflexión
Actividades de aplicación
Actividades de simulación
Actividades de comunicación

Conocimientos adquiridos y dominio de las técnicas.
Adquisición de un vocabulario técnico sobre Tecnologías de la Información y la Comunicación.
Habilidades de manejo y uso de los servicios de la e-administración.



B) VOCABULARIO EN E-ADMINISTRACIÓN
ACTIVACIÓN: es el procedimiento por el cual se desbloquean las condiciones de acceso a un clave y se
permite su uso. En el caso de la tarjeta del DNIe el dato de activación es la clave personal de acceso (PIN) y/o
los patrones de las impresiones dactilares (biometría).
AUTENTICACIÓN: procedimiento de comprobación de la identidad de las personas solicitantes o personas
titulares de certificados de DNIe.
CERTIFICADO DE AUTENTICACIÓN: Tiene como finalidad garantizar electrónicamente la identidad de la
ciudadanía al realizar una transacción telemática. El Certificado de Autenticación (Digital Signature) asegura
que la comunicación electrónica se realiza con la persona que dice que es. La persona titular podrá a través
de su certificado acreditar su identidad frente a cualquiera otra persona, ya que se encuentra en posesión del
certificado de identidad y de la clave privada asociada al mismo.
El uso de este certificado no está habilitado en operaciones que requieran no repudio de origen, por tanto las
terceras personas aceptantes y las personas prestadores de servicios no tendrán garantía del compromiso de
la persona titular del DNI con el contenido firmado. Su uso principal será para generar mensajes de
autenticación (confirmación de la identidad) y de acceso seguro a sistemas informáticos (mediante
establecimiento de canales privados y confidenciales con prestadores del servicio).
Este certificado puede ser utilizado también como medio de identificación para la realización de un registro
que permita la expedición de certificados reconocidos por parte de entidades privadas, sin verse estas
obligadas a realizar una fuerte inversión en el despliegue y mantenimiento de una infraestructura de registro.
CERTIFICADO ELECTRÓNICO: un documento firmado electrónicamente por una persona prestadora de
servicios de certificación que vincula unos datos de verificación de firma a una persona firmante y confirma su
identidad. Esta es la definición de la Ley 59/2003 que en este documento se extiende a los casos en que la
vinculación de los datos de verificación de firma se hace a un componente informático.
CERTIFICADO RECONOCIDO: Certificado expedido por una persona prestadora de Servicios de Certificación
que cumple los requisitos establecidos en la Ley en cuanto a la comprobación de la identidad y demás
circunstancias de las personas solicitantes y a la fiabilidad y las garantías de los servicios de certificación que
presten, de conformidad con lo que dispone el capítulo II del Título II de la Ley 59/2003, de 19 de diciembre, de
Firma Electrónica.
CERTIFICADOS DE IDENTIDAD PÚBLICA: Emitidos como Certificados Reconocidos, vinculan una serie de
datos personales de la ciudadanía a unas determinadas claves, para garantizar la autenticidad, integridad y no
repudio. Esta información está firmada electrónicamente por la Autoridad de Certificación creada al efecto.
CIUDADANO/A: toda persona física con nacionalidad española que solicita la expedición o renovación de un
Documento Nacional de Identidad ante un funcionariado de la Dirección General de la Policía.
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CLAVE PÚBLICA Y CLAVE PRIVADA: la criptografía asimétrica en la que se basa la PKI emplea un par de claves
en la que lo que se cifra con una de ellas sólo se puede descifrar con la otra y viceversa. A una de esas claves
se la denomina pública y se la incluye en el certificado electrónico, mientras que a la otra se la denomina
privada y únicamente es conocida por la persona titular del certificado.
CLAVE DE SESIÓN: clave que establece para cifrar una comunicación entre dos entidades. La clave se
establece de forma específica para cada comunicación, sesión, terminando su utilidad una vez finalizada ésta.
CLAVE PERSONAL DE ACCESO (PIN): Secuencia de caracteres que permiten el acceso a los certificados.
Datos de creación de Firma (Clave Privada): son datos únicos, como códigos o claves criptográficas privadas,
que el suscriptor utiliza para crear la Firma electrónica.
DATOS DE VERIFICACIÓN DE FIRMA (CLAVE PÚBLICA): son los datos, como códigos o claves criptográficas
públicas, que se utilizan para verificar la Firma electrónica.
DIRECTORIO: Repositorio de información que sigue el estándar X.500 de ITU-T.
Dispositivo seguro de creación de Firma: instrumento que sirve para aplicar los datos de creación de firma
cumpliendo con los requisitos que establece el artículo 24.3 de la Ley 59/2003, de 19 de diciembre, de Firma
Electrónica.
DOCUMENTO ELECTRÓNICO: conjunto de registros lógicos almacenado en soporte susceptible de ser leído
por equipos electrónicos de procesamiento de datos, que contiene información.
DOCUMENTO DE SEGURIDAD: documento exigido por la Ley Orgánica 15/99 de Protección de Datos de
Carácter Personal cuyo objetivo es establecer las medidas de seguridad implantadas, a los efectos de este
documento, por la DGP como Prestador de Servicios de Certificación, para la protección de los datos de
carácter personal contenidos en los Ficheros de la actividad de certificación que contienen datos personales
(en adelante los Ficheros).
ENCARGADO DEL TRATAMIENTO: la persona física o jurídica, autoridad pública, servicio o cualquier otro
organismo que trate datos personales por cuenta de la persona responsable del tratamiento de los ficheros.
FIRMA ELECTRÓNICA: es el conjunto de datos en forma electrónica, consignados junto a otras personas
asociadas con ellos, que pueden ser utilizados como medio de identificación personal.
FIRMA ELECTRÓNICA AVANZADA: es aquella firma electrónica que permite establecer la identidad personal
de la persona suscriptora respecto de los datos firmados y comprobar la integridad de los mismos, por estar
vinculada de manera exclusiva tanto a la persona suscriptora, como a los datos a que se refiere, y por haber
sido creada por medios que mantiene bajo su exclusivo control.
FIRMA ELECTRÓNICA RECONOCIDA: es aquella firma electrónica avanzada basada en un certificado
reconocido y generada mediante un dispositivo seguro de creación de firma.
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FUNCIÓN HASH: es una operación que se realiza sobre un conjunto de datos de cualquier tamaño, de forma
que el resultado obtenido es otro conjunto de datos de tamaño fijo, independientemente del tamaño original,
y que tiene la propiedad de estar asociado unívocamente a los datos iniciales, es decir, es imposible encontrar
dos mensajes distintos que generen el mismo resultado al aplicar la Función hash.
HASH O HUELLA DIGITAL: resultado de tamaño fijo que se obtiene tras aplicar una función hash a un mensaje
y que cumple la propiedad de estar asociado unívocamente a los datos iniciales.
IDENTIFICACIÓN: procedimiento de reconocimiento de la identidad de un solicitante o titular de certificados
de DNIe.
IDENTIFICADOR DE PERSONA USUARIA: conjunto de caracteres que se utilizan para la identificación unívoca
de la persona usuaria en un sistema.
JERARQUÍA DE CONFIANZA: Conjunto de autoridades de certificación que mantienen relaciones de confianza
por las cuales una AC de nivel superior garantiza la confiabilidad de una o varias de nivel inferior. En el caso de
DNIe, la jerarquía tiene dos niveles, la AC Raíz en el nivel superior garantiza la confianza de sus AC
subordinadas.
LISTAS DE REVOCACIÓN DE CERTIFICADOS O LISTAS DE CERTIFICADOS REVOCADOS: lista donde figuran
exclusivamente las relaciones de certificados revocados o suspendidos (no los caducados).
MÓDULO CRIPTOGRÁFICO HARDWARE DE SEGURIDAD: módulo hardware utilizado para realizar funciones
criptográficas y almacenar claves en modo seguro.
PRESTADOR DE SERVICIOS DE CERTIFICACIÓN: persona física o jurídica que expide certificados electrónicos
o presta otros servicios en relación con la firma electrónica.
PUNTO DE ACTUALIZACIÓN DEL DNIE: Terminal ubicado en las Oficinas de Expedición que permite a la
ciudadanía de forma guiada, sin la intervención del funcionariado, la realización de ciertas operaciones con el
DNIe (comprobación de datos almacenados en la tarjeta, renovación de los certificados de Identidad Pública,
cambio de clave personal de acceso - PIN - , etc.).
SOLICITANTE: persona que solicita un certificado para sí mismo.
ACEPTANTE: persona o entidad diferente del titular que decide aceptar y confiar en un certificado emitido por
DNIe.
TITULAR: ciudadano/a para el que se expide un certificado de identidad pública.
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